Prevadzkove odporucania na
bezpecCné pouzivanie e-Testu

1. VSeobecné bezpecCnostné principy

Princip udrzania bezpeénosti systémov zaisti, Ze poCas testovania neddjde

k neZelanému naruSeniu funk&nosti systému a naruseniu bezpecnosti spracovanych
udajov. Princip pouzitelnosti systému — po aplikovani bezpecnostnych pravidiel bude
systém pouzitefny na bezné pracovné ulohy.

1.2 Zakladné pravidla

Nasledujuci zoznam obsahuje zakladné bezpeénostné pravidla na zaistenie
bezpecnosti a ochrany udajov na pocitacoch.

1. VSetci pouzivatelia pocCitaCov v u€ebniach su pouceni o zakladnej pocitacovej
bezpecCnosti a pravidlach bezpecnosti IT Skoly.

2. Na pocitaoch je nainstalovany a pravidelne aktualizovany antivirusovy program.
PoZaduje sa mat zapnuty antivirusovy program v aktualnom Case testovania.

3. 'V operacnom systéme su nainstalované vsetky bezpecnostné aktualizacie vydané
vyrobcom. Aktualizacia ma byt automaticka. Nemaju sa pouzivat operacné systémy bez
existujucej podpory vyrobcu (napr. Windows XP).

4. Pouzivatelia su pouceni, aby neotvarali na pocitacoch Ziadne podozrivé emaily

a prilohy, ktorych obsah je podozrivy, resp. neznamy.

5. Pouzivatelia maju pristup k poc€itacom len na urovni beznych pouzivatelov, bez
moznosti ziskania administratorskych prav k systému.

6. PouZivatelia sa prihlasuju k systémom jedine€nym menom a heslom. Identifikacné
a autentifikatné udaje nesmu byt medzi pouzivatelmi zdielané.

7. Pristupové ucty su rozdelené na spravcovské a pouZzivatelské. Na beznu pracu

a testovanie v ramci Skél sa pouzivaju pouzivatelské ucty bez moznosti zmeny
systémovych nastaveni a instalacie aplikacii.

8. Exspiracia hesiel je najviac 12 mesiacov a automaticka kontrola zabrani opakovaniu
najmenej troch naposledy pouzitych hesiel.

9. Systémy by mali byt po instalacii zalohované, aby bolo mozné vratit sa k pévodnej
konfiguracii.

10. Setri¢ obrazovky sa aktivuje do 15 minut a pozaduje zadanie hesla pri obnove.

11. Zdielanie v ramci siete je riadené a su popisané pravidla na zdielanie suborov.

12. Na pocitaCoch nie su nainstalované lokalne serveroveé rieSenia (napr. |IS, Apache).
13. VSetky nepotrebné sietové sluzby su zakazané na urovni lokalneho firewall-u.

14. Zmena pouzivatelskych hesiel mdze byt realizovana maximalne raz denne.

15. Systém, po piatich neuspesnych pokusoch o prihlasenie, zablokuje pristup k uctu na
definovany ¢as (minimalne 15 minut).

2. Sietové prostredie v testovacich miestnostiach

Testovanie prebieha na pocitacoch pripojenych do siete s pristupom na internet.
Pripustny je akykolvek model zapojenia siete, pri ktorom je mozné spravovat



a monitorovat sietovy prenos minimalne na urovni zakladnych pravidiel firewall-u na
perimetri sietového prostredia Skoly.

V sieti je nastavena rezervacia MAC adries pre jednotlivé pocitaCe uréené na testovanie
a pridefovanie IP na zaklade tejto rezervacie.

V pripade, ak je v ramci Skolskej siete prevadzkovanych viacero u€ebni, resp. podsieti
(vratane bezdrétovych sieti), konkrétna uCebna ur€ena na certifikatné testovanie ma byt
oddelena v ramci separatneho segmentu siete bez moznosti priameho pristupu z inych
segmentov. V ramci segmentu su na urovni centralneho sietového prvku zablokované
vSetky nepotrebné sietoveé sluzby, vratane ICMP sluZieb.

Ak nie je pristup medzi poCitacmi riadeny sietovym zariadenim, su na urovni pocitacov
nastavené pravidla lokalnych firewall-ov zabrarujuce pristup z inych pocitacov v ramci
daneho segmentu siete. Lokalne pravidla zaroven maju blokovat’ vSetky nevyuzivané
sietove sluzby.

3. Aplikacia Offline testovanie

Na certifikacné testovanie sa pouziva aplikacia Offline testovanie. Jej su€ast’ou je
LockDown Browser, ktory sa sprava rovnako ako klasicky internetovy prehliadac

s vynimkou niektorych Uprav a zabezpecenia (znefunk&nené ovladanie, blokovanie
aplikacii, atd).



